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(54) SYSTEME DE SECURITE POUR UN VEHICULE AUTOMOBILE COMPORTANT DES MOYENS DE MESURE DE 
LA DUREE D'UN ECHANGEvDE DON N EES. 

(57) LMnvention propose un systeme de securite pour un 
vehicule automobile, du type dans lequel, en vue de la deli- 
vrance d'une autorisation, le systeme procede a une opera- 
tion d'identification au moyen de signaux 
electromagnetiques echanges a distance entre une centrale 
^identification et un identifiant, du type dans lequel ('opera- 
tion d'identification comporte une etape d'echange de don- 
nees au cours de laquelle est executee au moins une 
boucle d'identification selon laquelle un signal d'interroga- 
tion est emis par la centrale vers I'identifiant qui emet en re- 
tour un signal de reponse en direction de la centrale, et du 
type dans lequel P operation d'identification comporte une 
etape d'authentification du signal de reponse, 

caracterise en ce que I'operation d'identification com- 
porte une etape de controle de la duree de Petape d'echan- 
ge de donnees. 
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' - Umventidri cbncerne un^systemei'de securite pour un vehicule 
automobile comportant des'moyeris de mesure de la duree d'un echange 

de donnees. % '" ~ 

*' (.'invention se rapporte plus particulierement a un systeme de 
securite pour un vehicule automobile, du type dans lequel. en vue de la 
dilivrance d'une 'automation; Me systeme precede . a une operation 
dMdentification au moyen de signaux electromagnetiques echanges a 
distance entre une centrale dMdentification et un identifiant, du type 
dans'lequel I'operation d'identification comporte une etape d'echange de 
donhees au cours de laquelle est executee . au moins une boucle 
d'identification selon laquelle un signal d'interrogation est em.s par la 
centrale vers IMdentifiarit qui emet en retour un signal ;de reponse en 
direction de la centrale, et du type dans lequel I'operation 
dMdentification comporte une etape d'authentification du ts.gnal de 

- On trouve de tels systemes de securite par exemple dans les 
; dispbsitifs de verrouillage des ouvrants d'un vehicule automobile. 

Dans uh tel dispos.tif, chaque ouvrant est muni d'une serrure qui 
est susceptible d'etre commandee par une centrale d'antivol entre un 
etat verrouille et un etat deverrouille. 

• pout provoquer le deverrouillage des serrures, I'utilisateur doit 
toui d'abord deciehcher une operation d'identification. Ce 
declenchement peut etre realise par exemple a I'aide d'une 
telecommaride. par ^ un bouton de commande situe sur 

'Vouvrant; ou eventuellemeht grace -a un detecteur de presence qui est 
incorpbre au vehicule; qui detect* I'arrivee d'une personne a proxim.te 
du vehicule et qui declenche alors le processus d'identification. 

" Ainsi que cela est represente sur la figure 1, I'operation 
d'identification est basee sur un echange de donnees entre la centrale 
d'antivol 10 incorporee au ' vehicule et un identifiant 12 porte par 
I'utilisateur qui est autorise a utiliser ce vehicule. Cet identifiant 12 est 
par exemple un transpondeur electromagnetique qui. en reponse a un 
signal d'interrogation, emet un signal code en direction de la centrale 

d'antivol. •' <• • 

Au cours d'une etape d'authentification. la centrale- 10 verifie que 
le code renvoye par I'identifiant 12 correspond au code autorise et. le 
cas echeant, la centrale d'antivol 10 delivre un signal d'autorisation qui 
provoque le deverrouillage des serrures et permet done I'acces a 
I'habitacle du vehicule; 
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Generaiement/ les^donne^s; : echangees ; entne r ta xenjtrale cTantivol 
10 et Tidentifiant 12 sont .forjnCies^.de signaux 4 eleqtrpmagneti.ques a 
courte portee, c'est-a-dire que I'operation d'identifi.cation.. peut 
s^ffectuer^que lorsque, i;identifian la personne qui le porte, 

se trouve daris un xayon de quelques metres autpur.du vehicule : > ; 

~i Un teh systeme rpcesente^dqnc^^ et 
assure un haut niveau de security notamment lorsque Ton -utilise un 
identifiaht 12 capable d'emettre, a chaque ^interrogation, un signal de 
reponse portant un-GQdei different;icj5 qui, evite la possibilite pour un 
malfaiteur d'enregistrer le-signal code et de le reremettre pour,simuler la 
presence dedMdentifiaht 12.. t -\ ^\ .;. u ; v , ; ^ ; 

; Toutefois^ on aj illustre ,sur la figures?* dps m ; qyens v qui peuvent 
permettre- a des ^fnalfaiteursi de contourner I'obstacle fepre^ente par 
5Ge1te/op6ratioi>!dMdentificatipn^.,,f; mmc ». ;^ /v" <~ **Vb 

E n effet, t>n a vu que, par construction, on cherch F ait.A. limit.er la 
portee de^transmission Ions de* r6@:^nge ;r da^do.Q-n6es entre la centrale 
d'aritivol et IMdentifian* \pajur^ du^^ehjpule que 

lorsque I'utilisateur autqrjse sepsitue aipr^xi^ de celui-ci. 

' . VcCependant, ihest apparu ^U^efait possible .4 des : malfai|eurs de 
simuler cette proximite de maniere^paiiticulifereme y^'Us 
aient a s'emparer de; I ■ i dje n t i f i a ji t , rn i rlftu • i I s aient a v conn£itre la nature ou 
le icoritenu des dohnees echangees^ept£e : la, centrale ^d'antiy^l 10 et 

I'ideritifiant 12. - \ i^not': *v*<t fnsirrsfc^^i*)^ 

^ En effet, il est possible d^ugmeriter artifictejle^ de 
la transmission en interposal jsntre^l?- centrales W ri et n liidentlfiapt 12 
deux relais, ou stations de rp\a\& 44,, 16 a^torisant une.transmission 
selon une distance. beaucoup>plus lpngue T/ i ; :o . r 

On peut ainsi disposer; un premier relais 1 4 a proximite du 
vehicule, et done 4 proximity de : la L centrale 10. Lorsque r l,a f centrale 10 
emet un signal d'interrogation, cejui-cj est regu par t le premierj[elais 14 
et il est re-emis„sous la, forme par example d'une ond^ h^rtzienne a 
haute frequence dont la ; portee est relativement importante, en .tous cas 
superieure a quelques centaines de . metres, ^.e signal r^-epniis par le 
premier relais 14 est alors re?u par le second relais 16 . que Ton a 
pr6alablement dispose >;a ^proximite de : L'identifiant 12 porte par 
Tutilisateur autorise. t v ,r >•.< • >: - ^ , : 

. Ce second relais 16 re-emet Je .signal qu'il report du premier 
relais 14 sous la forme par exemple- d'une , onde hertzienne a basse 
frequence identique a celle initialement emise. par la centrale d'antivol 
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relais ^sienai ,,e,ie ^ZTsfTZZ* 

...„„ ve-^.e s^s cuu,.., ai« taction .>W e, surtout, sans ,«. 
,u, il ,sa,eur au.orise ne ^ «"*--«^^-; ^ peu vent «^,agences 

,dans^^^ 

vehicule ' nl ,r obiet de proposer une, nouvelle 

emetenreto " ation - d'identification . c.omporte une etape 

35 ..'identification comperte une etape de ccntrole de la duree 

d'echange de donnees. 

Selon d'autres caracteristiques de |-invnt.on . 

,-etape de controle de la duree compare la duree entre 
Mission paMa centra.e -■«- signal interrogation et ,a recept.on par 
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la r centrale ^ du -signal -'^yettiw^'' Gti^respohdahtv- ^avec ' uner duree 
predetermihee';' :X 6 ^ - -^ 

" -T6tape d'echange dfc donhees 5 comports 1 I'execution^d'unp serie 
de boucles successives ^d 1 identification/ Une-^boucle; de rang ^sUperieur 
n'etant fexectitiee -qu'une fois achevee la bbucle de rang ^immediatement 
inferieur, et I'etape^ de cbntrole^ de la -dur6e compare la dur6e entre 
remission du r %ighal dWhterrbgation d'uhe bouclfe de la serie et la 
reception *du signal de repbrise * d'une boucle de rang .superieur 
determine, avec: uhe'duree pred§tetfroinee ;' o ^ ^ 

t i -7 :> ies l-sigiiadx^ 6lectromagn6tiques echanges -e la centrale 
d'idehtificatioh-et Hdentifiant sont> dans ^un^ au moins des x\ sens de 
transrimssion; des signaux de faitfle^porteei ^ -tit * v;: 

^ D'autfes'cdractgristiqiJes et avantages deillinventionvapparaltront 
a la lecture de la descriptibri detaillee 'qiife suit pbutfla comprehension de 
iaqufeHe on se reportera iaux dessins^arinfex6s danslesquels : r.,- 
'^^r-t ^ figure de 
dbririfees entire la central^ d'antivbheT IMdfcfttifiaht^orsque Ies deux sont a 
proxiVnite l'Un de^Tautfe r ^ ?■ '^v ^hv\?i.>; *u**?u**Uri:"s 

- la figure 2 est une vue similaire & celle de la figure 1 qui illustre 
Techange "de ^donnees torsque deux i<relais sontr interposes entre la 

^centrale d'antivbl et i'identiftianr pbur^ permettne I'echartge < decdonnees 
lorsque ces deux elements sbht ^ 

superieure a la portee nominale ; .t-ir^zza si) mn^i&vt 

- la figure 3 est un graphe^urcleq\j^h<)h a^port^en abscisse le 
temps et en ordorinSe d'une-pafrt Ies moments d'emission^par ta vceiitrale 
d'ahtivol du signal d^hterrog-aHbnV'^efcfdV'a-utre part, ies . moments de 
reception' par la central d'aritivot, dii ? signal de ;Tepbnse en~ provenance 
de ridentifiaht > • • ^ ^ :/ , . ;J ; u ^ - 

Le graphe de la figure^ 3 *est« purement illustratif^du .principe 
general de Tinventibn. Dans la partie ; superieure de ce : graphe, on a 
illustrel Ies moments d'emissionf par^la centrale vd'aritivbl* 10- d'un signal 
d'interrogation E^et, sur la partie bassexdu: graphe; on a illustre, sur la 
rheme echetle de temps, Ies moments^de reception, par la centrale 10, 
du signal de reponse R. ' ^ •■ , i , c . ^ - ? , 

Bien entendu, la duree; la forme;;ainsi que respacement dans le 
temps des differents signaux ne sont ici dbnnes> qu'd * titre: d'exemples 
illustratifs destines a i permettre ^ une ; comprehension simple de 
Ptnvention. ^ * v ' : ^; 
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Ainsi on Peut voir «WPins.ahi TE(1), 1. c.ntr.1. *«*.».■ « 

commence i un premier signai d'identification. A par«,r de 

C"mTR(ij',.W«» M *.-«,vW 10 commence . recevoir un s.gna, 
' de' reporise en provenance deTidentifiant 12. _ 
— interval,, de temps AT1 qui separe Vins.an. TE(1) 

• t*(1> cdns.ftue done une mesure de .a duree de- • I. bouc e 

• 'SenWicafion qui regroupe i'aiier d'u* signa, ^interrogation 6 e« 

■ - ^-^t une faible n^ure; de ,a distance qui 
0 separe linemen, ,a centrale d'anti.o, de ndent.fiant 12 .«, pour une 
plus grande part.'du'.empa de riponse de I'identi fiant; - 
? Or, si comme cela est represente a I. f.gure 2 des re a s 14 1 
i,rit ete interposes dans le trajet du signal entre .a c.ntr.1. 10 e 
- cef intervene de temps ^ ^ ^ 

t i augments. Cette augmentation r*suttera. a ancor e ; ^""^^ 
' '^'i'accroissern'ent de la distance parcourue par les signaux 
--'ISC^*.'- ,emps de .rans,ert d u 

signal au Lve?s de chacun d.s relais 14, 16; tan. a faller quau retour. 

2 „ peu, eXainer^ accrblssemen, ;de rinlerval.e de temps .T1 no„ 
"^'^luss,. en comparant , •intervene de tamps *T1 a une dur.e 

?U,hen '^e simple operation de comparison de ,. dure, de 
' ^change de donnees perme. done da ranforcer de mamere important ,e 
30 niveau de securite que permet d'obtenir un tel systeme d , 
Cependant. .e systeme te. qu'i. vien. d'etre deer,, 
mesurer des intervenes de temps particulierement courts, et ,l do t etre 
Te p s particuiierament precis pour pouvolr comparer ces 
temps a une duree predetermine* at pour pouvo.r detecter une 
35 r g menU„on de cette duree ; due par exemple . .. Prance de re.a.s. 
qui risque d'etre reiativement faible. • rtant rf - s 

Une te.le precision peut etre .a source d'un cout .mportant des 

dispositifs a mettre en oeuvre. 
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* Aussjv^selon un second, ;^sge^ ..d^ IMny^nlipn, on a prevu des 
moyens qui perijiettent de mettre^^n^^oeuyre Hnvention tout en utilisant 
des composants et des circuits electroniques^ de faible cout. -, r j 

A cet effet, or> preyoit. que, a chaque op.6r3tion ^'identification, 
Techange de donnees entre la centrale d'antivol 10 et J'jdenttfiant 12 ne 
soit pas effectue sous la forme d'une unique boucle d'idefltification 
pomportant un seul trfijet aller-retour du signal, mais sous la for-me d'un 
echange comportant une serie de boucles ^'identification successives. 
. ^ Cornme on peut le voir sur : Ja .figure 3> on choisit de faire re- 
emettre a la pentraje dlantiyol, 10, Jqrsqu/elle a re9u le premier signal de 
reponse de ):ideftifj.aji.t 12, un deu^6me t signal d'identificatior) qui est 

emis:a i:instan,t f X.E(2)* A- ce . d ^H xi ^f.r si 99f l ^ll^A 4 '^- 03 ,*:'?" 1 I'ld©" 4 '*' 3 "* 
rfepond par un deuxieme, signal, de jepon^e^qui est r^?u par 19 centrale 
40 a r^nstant TR(2). Ori pr6yqi)t qu^ £ ? 6$!^an.gg de donnies cqmporte 
amsi^un nombre.entier b °4 cle 
comportant, £ i;instamT et * * 

TJnstant ^R(N),/la reception d'un .enieme^s^ en 
^provena/ice de Pjdentifjant 12. ;rr r ., ;; . rj . )r> ' .. ( , ^ * s . f ^ 

: , , ..Dans ce disposittf,, le signal d'interrqgatiqn l de la boiicie de rang 
qu^lconque K n'est pas emis^a unjn?itant qui suit 4'une duree fixe 
remission du signal d'interrogation de la boucle de rang. K-1. Au 
contraire, remission du signal d'interrogation de la boucle de rang K est 
effectuee a un instant qui suit d'une duree, fixe la reception du signal de 
reponse de la boucle de rang K-1. ( ^ . , : n: % t ^ or^, ^ ' 
\. v De la sorte, Iprsque I'on'se situe dans le cas de la Yigure 2, dans 
lequel des relais. 14, 16 sont interposes entre la centrale 10 et 
I'identifiant 12, le te'mps perdu dans le signal au niveau de chaque relais 
14,, 16 se cumule a chaque boucle. Aussi, au bout djun hdrtibre N de 
boucles ^'identification, ce retard est 6gal a N foisle retard pris au 
cours d'une seule boucle. t _ 

, En choisissant un nombre important de boucles, par exemple 100 
ou 1000, on peut ajnsi tres facilement augmenter la valeur de ce retard 
et en rendre la mesure beaucoup plus simple, realisable a Taide de 
circuits electroniques peu onereux. ^ 

r . Ainsi, comme on I'a repr^sente sur la figure 3, ^ ori pburra par 
exemple mesurer Pintervalle dV.temps At2 separant I'instaht TE(1) de 
rinstant TR(N) et comparer cette valeur a une valeur predeterminee 
gardee en memoire par la centrale 10. 
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Bien entendu. le syit^^de securite selon Invention peal : servir 
de tout appareil electnque. 



9 
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- , - ,.- , „ . ? , R E VE MDJ DAT I O N S . . 7 

: 1/ Systeme de securite pour .^un .yehicule, automobile^ .ciu type 
: . t dans lequel, en vue.de. la deliyrance d'une , autqrisation, ,., Ie r t ?ysteme 
5 .precede a » une ^ operation ^Identification ..au, .moyen de .signaux 
electromagnetiques echanges a distance ; entre. u P e ^ f ,? entra ' e 
d'identification (10) et un identifiant (12), du type dans lequel ('operation 
d'identification comporte une etape d'echange de donnees au cours de 
laquelle est executee au moins une boucle d'identification selon laquelle 
10 un signal d'interrogation est emis par la centrale (10) vers I'identifiant 
(12) qui emet en retour un signal de reponse en direction de la centrale 
(10), et du type dans lequel I'operation d'identification comporte une 
etape d'authentification du signal de reponse, 

caracterise en ce que I'operation d'identification comporte une 
15 etape de contrdte de fa duree de I'etape d'echange de donnees. 

2. Systeme de securite selon la revendication 1, caracterise en 
ce que I'etape de controle de la dur6e compare la duree entre remission 
par la centrale d'un signal d'interrogation et la reception par la centrale 
(10) du signal retour correspondant, avec une duree predeterminee. 
20 3. Systdme de securite selon la revendication 2, caracterise en 

ce que I'etape d'echange de donnees comporte I'execution d'une serie 
de boucles successives d'identification, une boucle de rang superieur 
n'etant executee qu'une fois achevee la boucle de rang immediatement 
inferieur, et en ce que I'etape de controle de la duree compare la duree 
25 entre remission du signal d'interrogation d'une boucle de la serie et la 
reception du signal de reponse d'une boucle de rang superieur 

'■V 

determine, avec une duree predeterminee. 

4. Systeme de securite selon Tune quelconque des 
revendications precedentes, caracterise en ce que les signaux 
30 electromagnetiques echanges entre la centrale d'identification et 
Tidentifiant sont, dans Tun au moins des sens de transmission, des 
signaux de faible portee. 
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